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مقاله پژوهشي

   يبازارها يق داده غلط رويمقاوم حمله تزر يزير برنامه
  هوشمند يها در شبكه يكيالكتر يانرژ

  انينوبخت يصغرو  االله هوشمند ، رحمتييمايحامد بدرس

  
  

 يمخرب برا يبريد سايك تهدي (FDIA)ق داده غلط يحمله تزر :دهيچك
ك ي. هوشمند است يها بكهدر ش يكيالكتر يانرژ يها بازار يعملكرد اقتصاد

و با نفوذ در معاملات  FDIAك ي يساز ادهيتواند با پ يم يبريمهاجم سا
 يمت برق به سود ماليق يق دستكارياز طر ، يكيالكتر يانرژ يبازارهايمجاز
ك ي يزير در مسأله برنامه يدين مقاله، روش جديدر ا. كند دا يدست پ يگزاف

FDIA دگاه ياز د ين سود ماليشتريبه ب يابيدف دستو با ه يبه صورت كاملاً مخف
ش يدر دو بازار روز پ يكننده در معاملات مجاز مشاركت يبريك مهاجم ساي

(DA) يقيو زمان حق (RT) ج كه در مطالعات يه رايك فرضي. ارائه شده است
ن است كه مهاجم، يبرق صورت گرفته، ا يدر مقابل بازارها FDIAs يموجود رو

 ،ن است كه مهاجميت اياما واقع. ار دارديز شبكه هوشمند در اختا ياطلاعات كامل
دا يپ يتواند به همه اطلاعات شبكه دسترس يم يدارد و به سخت يمنابع محدود

ط اطلاعات يحمله با شرا ياستراتژ يرا در طراح يقاومن مقاله روش ميا. كند
بت به ده كه مهاجم نسگرديبه طور خاص فرض . كند يشنهاد ميشبكه ناقص پ

 يشنهادياعتبار روش پ. ت استيعدم قطع يكننده شبكه دارا مدل يها سيماتر
 Matpowerو با استفاده از ابزار  IEEEباس  - 14ار يستم معيبر اساس س

 يها را در حالت يشنهاديحمله پ يت نسبي، موفقيج عددينتا. ده شده استيسنج
  .كنند يد مييأاز درجه مختلف اطلاعات ناقص ت

  
ق داده غلط، شبكه ي، حمله تزريبري، حمله سايكيالكتر يبازار انرژ :هدواژيكل

  .تيهوشمند، عدم قطع

  قدمهم - 1
هوشمند نسبت به  يكيالكتر يها شبكه يرو يبريوقوع حملات سا

 هشبكه هوشمند به شدت وابست برداري را بهرهيشده است؛ ز تر قبل محتمل
مختلف  گيري اندازه يها شده از دستگاه آوري به اطلاعات ناهماهنگ جمع

فازور  يريگ ، واحد اندازه(SIED)1هوشمند پست  يكيمثل دستگاه الكترون
2(PMU) ن در يا. استهوشمند مستقرشده در شبكه  يگر سنسورهايو د

در ، يارتباطات يها رساختيو ز يريگ اندازه يها ستمياست كه س يحال
 (FDIA)3 غلط ق دادهيراً حمله تزرياخ. قرار دارند يبريمعرض حملات سا

 

 1401دي ماه  12تاريخ  و دردريافت  1400ماه  خرداد 31 قاله در تاريخمن يا
  .شدبازنگري 

برق، دانشگاه اصفهان،  ي، گروه مهندسيمهندس يدانشكده فن، ييمايحامد بدرس
  .(email: badr_hamed@eng.ui.ac.ir) ران،ياصفهان، ا
برق،  ي، گروه مهندسيمهندس ي، دانشكده فن)مسئول سندهينو(االله هوشمند  رحمت

  .(email: hooshmand_r@eng.ui.ac.ir) ران،يدانشگاه اصفهان، اصفهان، ا
   ران،يدانشگاه اصفهان، اصفهان، ا ،ياضينشكده علوم ردا ان،ينوبخت يصغر

(email: nobakht@sci.ui.ac.ir).  
1. Substation Intelligent Electronic Device 

2. Phasor Measurement Unit 

3. False Data Injection Attack 

. دا كرده استيظهور پ يبريار مخرب از حملات سايك نوع بسيبه عنوان 
ق يو تزر يريگ اندازه يها ك تعداد از دستگاهي يق دستكارياز طر

نگر حالت را در يتواند تخم يم يبريك مهاجم ساياطلاعات نادرست، 
ن ستم زمايغلط از حالت س ينيمورد هدف قرار دهد تا تخم ،ستم قدرتيس
ك ي، FDIAن با استفاده از يبنابرا]. 2[ و ]1[حاصل شود  (RT)4 يقيحق

مختلف شبكه  يها همه بخش يرو يتواند به طور قابل توجه يممهاجم 
گذار تأثيرستم يس ياقتصاد برداري تور، حفاظت، كنترل و بهرهيمانند مان

 از اهداف، يعيك رنج وسيتواند به  يممهاجم مخرب  ،ن اساسيبر ا. باشد
 زمان برداري از بهره يريت شبكه گرفته تا جلوگيخطرافتادن امن از به
در  يمت انرژيق يق دستكارياز طر يمال يجاد سودآوريا ايستم يس يقيحق

ستم ياپراتور س يبه منظور اقدام متقابل برا. ابديبرق دست  يبازارها
. كند يشبكه هوشمند بررس يرا رو يا ن حملهيمطلوب است تا اثر چن

ار يبودن آنها بس يت مخفيل قابليدله ق داده، ذاتاً بيبله با حملات تزرمقا
در واقع، . ص آنها را دشوار كرده استيو عمل تشخ باشد ميز يبرانگ چالش

د مايستم مداخله نين حالت سيتواند در پروسه تخم يمق داده يحملات تزر
  ].3[ ص باشديقابل تشخ رين حال توسط اپراتور شبكه هوشمند غيو در ع
 اند شده يبريحملات سا يقربان ،ن شبكه برق در جهانيكنون چند تا

ع گرديده ياس وسيو قطع برق در مق ها رمنتظره دستگاهيغ يخرابكه باعث 
 يها ن موضوع در امر توسعه شبكهتري مهم ،يبريت سايامن بنابراين است؛

 يزارهااز با ييزدا ، توسعه و مقرراتينه ماليدر زم. برق قلمداد شده است
چه اگر. جاد شوديسودمحور ا يبريحملات سا يبرا اي د دروازهيبرق نبا
ن ياما با ا انجام شده است يبريدر مورد حملات سا يا گسترده يها يبررس
 برق صورت نگرفته يبازارها ياز حملات رو يقيجامع و عم يبررس ،حال

سط تو يحت يقابل توجه پول يها را نسبت به اختلاس يعموم يتا آگاه
ك چهارچوب يگسترش  يهدف مقاله برا]. 4[مهاجمان محدودشده بدهد 

  ك مهاجم ين است كه چگونه آنه يزم اين ق دريتحق يد برايجد ياضير
 يرو بر ستم قدرتياطلاعات شبكه س يق دستكارياز طر FDIAاز 
 يمطالعات و كارها. برد يمسود  يقيبازار برق زمان حق يها برداري بهره

 ]11[تا  ]3[هوشمند در  يها شبكه يق داده رويلات تزرحم يموجود رو
 يق داده را رويتزر يز از اثرات اقتصاديآنال كي] 5[كار در . آمده است

ن مرجع فرض يدر ا. كند يم يبرق در شبكه قدرت هوشمند معرف يبازارها
ار دارد در يكه از شبكه در اخت يك مهاجم با اطلاعات كامليشده كه 

حمله خود را بر  يكند و استراتژ يمازار برق شركت ب يمعاملات مجاز
ت همه يو با رعا ين سودآوريشتريدر جهت بمت برق يق ياساس دستكار

ق داده در يات حمله تزري، عمل]6[در . كند يم يحمله طراح يها تيمحدود
ستم قدرت در يشده به س كروشبكه متصليك مي يط بازار برق برايمح

 

4. Real-Time 
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ت يرينه مديبه يها يتواند خروج يمله ن حميا. گرفته شده است نظر
مرجع . دهدقرار  تأثيرد را تحت ينه كل توليكروشبكه مانند هزيم يانرژ

 يكيالكتر يد انرژيتول يبازارها يحمله داده مخرب را رو يي، درآمدزا]7[
، ]8[مرجع . دهد يمشنهاد يدرآمد پ يساز نهيشيب يبرا را لازم يو استراتژ
دهد كه  يمشنهاد يپ FDIAك نوع از يرا به عنوان  (LR)1ع بار يحمله توز

 يهوشمند را توسط حمله به پخش بار اقتصادشبكه  يبردار تواند بهره يم
ن يرفع ا يبرا. قرار دهد تأثيرتحت  (SCED)2ت يود امنيد به قيمق

شده را تحت حملات  عيمقاوم توز يمسأله پخش بار اقتصاد] 9[مشكل، 
ه يحاش يها متيم قيهدف كنترل مستق با. كرده است يمعرف يبريسا
 يك تئوري] FDIA ،]10ق ياز طر يقيدر زمان حق (LMPs)3 يمحل

 يگذار متيق يداريپا يز اثر حمله رويآنال يبرا يكنترل را بر اساس روش
ك ين يمجموع صفر ب يك بازي، ]12[و ] 11[در . كند يم يساز ادهيپ

 يتوان عبور ،ن مهاجمشود كه در آ يم يبند ك مدافع فرموليمهاجم و 
ن يبر اساس ا .دهد يمر ييتغ ها متيق يدستكار ياز خطوط را برا ينيتخم
  در . شكل گرفته است يدوسطح يساز نهيك مسأله بهي، يباز يتئور

 يبه عنوان نوع يحملات اطلاعات ساختار ياثر اقتصاد ،]14[و ] 13[
مناقصه  يها تيالبرق با استفاده از فع يدر بازارها FDIAافته از ي ميتعم

 يهوشمند برا يها شبكه ياراطلاعات ساخت. شده است يبررس يمجاز
 ياتيار حيمن، بسير ايت شبكه در مسيريستم جهت مديس برداري بهره
ر ييق تغياز طر يبريك مهاجم سايتواند توسط  ين اطلاعات مياما ا است
علاوه بر . شود يقدرت دستكار يدهايشدن كل خاموش /ت روشنيوضع

كه در آن مهاجم  شنهاد شدهيحمله پ يك استراتژي، ]15[راً در ينها اخيا
از  يبرخ يق دستكارياز طر مؤثرطور ه را ب LMPsتواند  يم يبريسا

  .ابديدست  ير دهد و به سود مالييمدل تغ ياتيح يپارامترها
هماهنگ  يكيزيك حمله فيبا  يتواند به خوب يم FDIAك ين يهمچن

جاد يرا ا (CCPA)شده  هماهنگ يبريسا -يكيزيفشود و در واقع حمله 
، ]16[در . بر عملكرد نرمال شبكه هوشمند دارد تري مخرب تأثيركند كه 

  خطوط انتقال،  يكيزيشده شامل اتصال كوتاه كردن ف حمله هماهنگ
. است يبريحفاظت سا يها هيبا لا يبعد از اعمال نفوذ به شبكه ارتباط

  برق روز  يرساندن اختلال در بازارها با هدف به حداكثر] 17[مرجع 
. كرده است CCPA يزير قدام به طرحا ،يقيو زمان حق (DA)4 شيپ

 يرا برا ACن حالت يبر تخم يمبتن CCPAك يك حمله ي، ]18[مرجع 
 يگره يها متيق يق دستكاريبازار برق از طر برداري كردن بهره مختل

  .كند يشنهاد ميپ
است كه مهاجم  هين فرضيساس ابر ا مطالعات مربوطه فوق همه

لاعات شبكه هوشمند مورد هدف دارد مورد اط در يدانش كامل ،يبريسا
قت، يدر حق. ره استيو غ ها شاخه يپارامترها ،شبكه يكه شامل توپولوژ

ار امن و يع و بسيشده، اطلاعات شبكه وس در هر شبكه هوشمند داده
 يرا توپولوژيز تند؛هس يكينامين، اطلاعات ديعلاوه بر ا. است ياتيح

 يكربنديشامد مجدداً پيوقوع پ ت نرمال ويتواند در هر دو وضع يشبكه م
ك مهاجم ي يبه اطلاعات كامل شبكه برا ين در عمل دسترسيبنابرا. شود

، ]11[تا  ]9[ر بر اساس ين كار اخيدر چند. ار مشكل استيمحدودشده بس
وجه به ابزارها، با ت FDIA ين چالش مهاجم در طراحيبه ا يتا حدود

مهاجم بدون ] 19[در . است و الزامات مختلف پرداخته شده ها كيتكن
 

1. Load Redistribution 

2. Security-Constrained Economic Dispatch 

3. Locational Marginal Prices 

4. Day-Ahead 

ق مشاهدات فازور با استفاده يشبكه و تنها از طر ياز توپولوژ يدانش قبل
 يبند و سودآور را فرمول يك حمله مخفي، يمستقل خط همؤلفز ياز آنال

 يافتيدر يقيحق ، مهاجم فقط بر اساس اطلاعات زمان]20[در . كرده است
ك يشبكه،  يز به اطلاعات توپولوژايو بدون ن يريگ اندازه يها از دستگاه
. كند يم يطراح يقيه بازار برق زمان حقيعل را نيحمله آنلا ياستراتژ

ن محدودشده يبرق توسط مهاجم يبازارها يق داده سودآور رويحمله تزر
ن مرجع، عدم ير اد. ده استگردي يبررس] 21[با اطلاعات ناقص شبكه در 

ك يو  مدل ،يصادفمرتبط با اطلاعات شبكه به طور ت يها تيقطع
ص و سودآور ارائه يقابل تشخ ريحمله غ يطراح يبرا يچهارچوب احتمال

گذشته  يها از به وجود دادهين مرجع، نيا رادات موجود درياز ا. شده است
  .ع احتمال پارامترها استيبرآورد مناسب توابع توز يبرا

 يك استراتژين مقاله، يق ايمرتبط فوق از طر يتوجه به كارهابا 
FDIA در شبكه هوشمند  يقيبه صورت مقاوم در برابر بازار برق زمان حق

مرتبط با  يها تيكه عدم قطع يبه طور د؛گرد يم يشنهاد و طراحيپ
در واقع، . مسأله حمله و شبكه مورد مطالعه در نظر گرفته شود يساز مدل

 در طرح حمله يك كاستيد بر اساس رفع يطرح حمله جدارائه  دهيا
مسأله  يساز در آن، مدل مهاجم است كه] 23[و ] 22[شنهادشده در يپ
 كارلو مونتدشده با روش يتول يوهايحمله را بر اساس سنار يساز نهيبه

هاي احتمالاتي  توابع توزيع دنكر مشخص كه ياما از آنجاي. دهد يانجام م
مهاجم  كياست،  كارلو مونتتم يالگور يشرط اجرا متغيرهاي تصادفي،

كه وابسته به  اي ن اطلاعات گستردهيچن يابيمحدودشده قادر به دست
تواند  يمجه طرح حمله نيدر نت سوابق گذشته شبكه است نخواهد بود و

 يد، تمركز بر رويلذا در طرح حمله جد. باشد يچندان كارآمد و عمل
را به  يطراح يرهاياز متغ يدانش ناقص است كه در آن مهاجم، يماتيتنظ

در . كند يم يساز و مستقل از سوابق گذشته شبكه مدل اي صورت بازه
شبكه در  يها سيف ماتريبا تعر رهايف متغيت در تعرين عدم قطعيواقع ا

د ين اساس مهاجم بايبر ا و شده است يساز مشخص مدل يمحدوده خطا
از . ن كندييممكن تع يوهاينارك مجموعه سيبه  هرا با توج ييجواب نها

ن است، ينان معيك سطح اطميكه هدف حمله، كسب سود در  ييآنجا
 ينان سودآور روين حالت مورد اطمين بدترييمند به تع هك مهاجم علاقي

ن يچن ين مقاله نشان داده شده كه طراحيدر ا. جواب است يكل فضا
ر محدب يغ يساز نهيك مسأله بهيمنجر به حل  اي حمله ياستراتژ
حل  يبرا يتصادف يساز نهيسائل بهن مينكه چنيرغم ا يعل. است يتصادف
، در ادامه با استفاده ]24[سخت هستند  - NPن فرم به صورت تري يدر كل
ك ي يبه سادگآن را توان  يمنشان داده شده كه  ياضير يها كياز تكن

ق يطر زا مؤثرطور ه ل كرد كه بيمعادل مقاوم تبد يساز نهيمسأله به
قابل حل  يه دروناستاندارد مثل روش نقط يقطع يساز نهيبه يها روش
  ].25[است 

در بخش دوم، مدل . شده است يدهر سازمانيمقاله به صورت ز ادامه
ك يدر بخش سوم، مدل . شود يمشبكه و ساختار بازار برق شرح داده 

FDIA ت اطلاعات شبكه يط قطعيص و سودآور در شراير قابل تشخيغ
با وجود  يشنهاديپ FDIA، مدل در بخش چهار. ده استگردي يبند فرمول

ستم يدر س ها يساز هيشده و در بخش پنجم، شب يرفمع ها تيعدم قطع
تحت  يشنهاديبودن روش پ مقاوم يبررس يبرا IEEEباس  -14تست 

  .مدل مسأله فراهم شده است يها تيدرجه مختلف از عدم قطع

  FDIA كي تحت حالت نيتخم يتئور و برق يبازارها - 2
 يو تئور يكيالكتر يانرژ يبازارها بر ين بخش، مروريا در ابتدا

سپس بر  وده گرديارائه  (OPF)نه يه بر اساس مدل پخش بار بهيتسو
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ن يج تخمينتا يريپذتأثيرشبكه و  DC يساز ن حالت در مدليتخم يرو
  .بحث شده است FDIAك يحالت از 
  يكيالكتر يانرژ يبازارها 1- 2

طور كامل توسط ه ب 1PJM شده مانند بازار ييزدا برق مقررات يبازارها
و  يدارين پايتضم يبرا. شود يماپراتور مستقل شبكه هوشمند اداره 

ق در رابطه با يه بر اطلاعات دقيكارآمد، اپراتور شبكه با تك برداري بهره
 ارهان بيتأم يرا برا يديتول ين واحدهاتري صرفه به برق، مقرون يبازارها

اغلب  يرقابت يانرژ يرهابازا يساختارها. كند يمن يير سراسر شبكه تعد
 ].26[است  (RT) يقيو زمان حق (DA)ش يروز پ يبر اساس بازارها

بر ساعت  يمبتن يه محليحاش يها متي، قDAدر بازار  اپراتور شبكه
(LMPs) يانرژ يشنهادهاينده بر اساس پيروز آ يبردار بهره يرا برا DA 

توسط اپراتور شبكه  ه بازاريروند تسو]. 27[كند  يمن ييندگان تعكن ركتمشا
انجام  (DCOPF)2شده  ينه خطيك مسأله پخش بار بهيق حل ياز طر

  كننده در بازار و  د هر ژنراتور مشاركتينه تولير بهيكه مقاد رديگ يم
 يبند ن فرمولتري جيرا .كند يمجاد يرا در هر باس ا DA-LMPsر يمقاد

DCOPF 27[ر است يار رفته به صورت زكه ب[  
min ( )g gp

g G

C p

  )1(  

s.t. :

( ) :DA
g n

g G n N

p d
 

   0  )2(  

min max( ) : ,DA
g g g gp p p g G      )3(  

min max( ) : ,DA
l l l lf f f l L      )4(  

N يها مجموعهكه  { , , }N 1 ، L { , , }L 1  و G { , , }G 1  
ژنراتور شبكه  Gخط انتقال و  L باس، Nب مربوط به كل يترت به

 يد براينه توليتابع هز gC(.)و و يدهنده خروج توان اكت نشان gp .است
Ggژنراتور   است. nd در باس بار ) تقاضا(شده  ينيب شيسطح بار پ

Nn هانه كل ژنراتوريهز يساز حداقل ي، تابع هدف برا)1(در . است 
مربوط ) 3(د يق. جاد تعادل توان در كل شبكه استيا يبرا )2(د يق. است

minد هر ژنراتور است كه محدود به مقدار حداقل يتول تيبه ظرف
gp  و

maxحداكثر 
gp حداكثر  يها تي، محدود)4(د يق. استmax

lf و حداقل 
min

lf از خط  يسطح توان خالص عبور يرا روl به  ؛كند يمجاد يا
. آن خط است يوجود تراكم برا ندهده د نشانين قيكه نقض ا يطور

ود يب لاگرانژ مرتبط با قيمجموعه ضرا DAو  DA، DAن يهمچن
ت يدر نها. هستند DAر در بازا DCOPFحل مسأله  يبرا برداري بهره

د يرا به همه ژنراتورها به عنوان تول gp رياپراتور شبكه هوشمند مقاد
كنندگان در همه  از مصرف DA يها كند و پرداخت يممرجع ارسال 

  .شود يم يآور جمع ها باس
 خروج از(شبكه  يد واقعيبار و تول يت تصادفيل ماهيبه دل RTبازار  در
ق مسأله ياز طر يقيدر زمان حق LMPs ،)نهيبه برداري ت بهرهيوضع

DCOPF ن يج تخميلذا اپراتور شبكه به نتا. شوند يم يروزرسان به يشيافزا
 نيبر ا. اج دارديحتا شبكه است يقيكننده حالت زمان حق حالت كه منعكس

 يقيحالت زمان حق يرهايمتغ ،اپراتور شبكه كه اساس در ابتدا لازم است
شود كه  يفرض م. ن بزنديموجود تخم يريگ اندازه يها شبكه را با داده

 

1. Pennsylvania-Jersey-Maryland 

2. DC Optimal Power Flow 

حالت باشد  يرهايبه عنوان متغ ها به باس يقيخالص تزر يها توان
]شده با بردار  مشخص( , , ]T

NX x x 2  .(س يماترH ز به عنوان ين
 يها ت توانيشود كه حساس يمف يد تعريب انتقال توليراس ضيماتر
] شده با بردار مشخص(از خطوط را  يعبور , , ]T

LF f f 1  (رات ييبه تغ
  دهد يمر نشان يصورت زه ، بxها،  به باس يقيتزر يها توان

( ) ( ) ( )L L N NF H X   1 1  )5(  

 يقيرات در توان تزرييبه تغ Ll از خط يت توان عبوريحساس نيبنابرا
l با Nn به باس nH  شود يمنشان داده.  

تواند به  يم RT-LMPsمحاسبه  يبرا يشيافزا DCOPFمدل  كي
  ]28[ و] 26[شود  يبند ر فرموليصورت ز

ˆmin ( )
G

RT
g g gp

g

C p p




 
1

 )6(  

s.t. :

( ) :RT
g

g G

p


  0  )7(  

min max( ) : ,RT
g g g gp p p g G         )8(  

max

min

ˆ, :
( ) :

ˆ, :

l l lRT
l

l l l

f l L f f

f l L f f


    

    

0
0

 )9(  

RT در آن كه
gC شنهاد ژنراتوريپ Gg   در بازارRT  است و بر اساس

شود  يممحاسبه  RTعرضه مربوطه در بازار  يو منحن يخروج يها توان
]28.[ ˆ

gp و gp رات ييدشده و تغين توان توليب به عنوان تخميبه ترت
min. ده استگرديف يتعر g ژنراتور يدر توان برا

gp و max
gp ك ي

، كنند و معمولاً در عمل يم لاعما g د ژنراتوريرات تولييت در تغيمحدود
min ريمقاد يرو MWgp  2 و max

/ MWgp  01 شوند  يمم يتنظ
ˆ نيهمچن]. 29[

lf و lf و  يورن توان عبيب به عنوان تخميبه ترت
 نياقابل توجه . ف شده استيتعر Llخط انتقال  يرات در توان براييتغ

تراكم  يصدق كنند، خطوط با الگو) 9(د يط قيكه در شرا يكه خطوط
زده خارج از  نيتخم يعبور يها ن حالت توانيدر ا و ]30[شوند  يم  دهينام

و  RT ،RTب لاگرانژ يعه ضرامجمو نهايعلاوه بر ا. است ها تيمحدود
RT حل مسأله  يبراDCOPF در بازار  يشيافزاRT شوند ياستفاده م.  

به  Nn در هر باس RT-LMPsو  DA-LMPsب، يترت نيبد
. شوند يممحاسبه ) 9(تا  )6(و ) 4(تا  )1( يازس نهيب توسط مسائل بهيترت

LMPs در هر باس يش انرژينه افزايشده شامل هر دو هز حاصل n  و
ر يمقاد. ن باس از تراكم كل شبكه استينه تراكم مرتبط با سهم ايهز

DA-LMPs  وRT-LMPs سدر هر با Nn ر يز ابطرو به صورت
  گردند ين مييتع

, ,DA DA DA
n l n l

l L

LMP H n N 


    , )10(  

, ,RT RT RT
n l n l

l L

LMP H n N 


    . )11(  

 تراكم، آنگاه يخطوط انتقال بدون الگو يتوجه است كه برا قابل
DA RT
l l  0 هر ين برايعلاوه بر ا. است Ll كه يهنگام 

maxˆ
l lf f )آنگاه ،)تراكم مثبت يالگو RT

l 0 كه اگر  ياست در حال
minˆ

l lf f )باشد آنگاه) يتراكم منف يالگو RT
l 0  5[است.[  

است كه  يشيافزا DCOPF يبند بر فرمول يمتك RT-LMPs جينتا
ق داده با ين حملات تزريبنابرا. باشد ميابسته نگر حالت ويتخم يبه خروج

 تأثير) 11(در  LMPsر ين حالت بر مقاديج تخميهدف قرار دادن نتا
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  .شود يم يمعرف FDIAدر ادامه مدل . گذارند يم
  (FDIAs)ق داده غلط ين حالت و حملات تزريتخم 2- 2

 يآور توان جمع يها گيري نگر حالت شبكه هوشمند از اندازهيتخم كي
]. 31[ و ]1[كند  يمستم استفاده ين حالت سيتخم يه از شبكه براشد

ك ي، در Xستم، ي، و بردار حالت سZ، ها گيري ن بردار اندازهيارتباط ب
  شود يمان ير بيبه صورت ز (DC-SE)1شده  ين حالت خطيمدل تخم

Z SX E  . )12(  

S و  ها گيري ن اندازهيس ژاكوبيماترE است كه  يتصادف ياهابردار خط
Normalع يك توزيفرض شده از  ( , )E0 با استفاده از . كند مي يرويپ

ن يستم تخمي، حالت س(WLS)2دار  ن مربعات وزنينگر كمتريك تخمي
  ]31[د يآ يمدست ه ر بيزده شده به صورت ز

ˆ ( )T T
E EX S S S Z KZ     1 1 1 . )13(  

ن از بردار يك تخمين زده شده، يتخم يها با استفاده از حالت نيهمچن
به ر محاسيز روابط تواند مطابق يم، R، ها ماندهي، و باقẐ، ها يريگ اندازه
  ]31[شود 

ˆ ˆZ SX SKZ Z     )14(  

ˆ ( )MR Z Z I Z     )15(  

MI زيدر سا يس همانيماتر M M  وM يها يريگ تعداد كل اندازه 
  .است) گيري اندازه يها ستميس(شده  يآور جمع

 يآور جمع يها گيري ، اندازه(FDIA)ق داده يوقوع حملات تزر هنگام
 يبه عبارت ؛شوند يمر يي، دچار تغaZق بردار حمله، يق تزريشده از طر

new د به فرميجد يها يريگ اندازه aZ Z Z  ن اساس يبر ا. خواهد بود
، بر اساس R، ها ماندهيجه باقي، و در نتX̂ن زده شده، يتخم يها حالت
  ]31[شوند  يمر عوض يبه صورت ز ديجد يها گيري اندازه

ˆ ˆ
new new aX KZ X KZ   )16( و  

( ) ( )new M new M aR I Z R I Z     . )17(  

ملات تواند علاوه بر ح يمرات يين تغيا يل اصليتوجه است كه دل قابل
ا يو  گيري اندازه يها ستميس يها يمثل خراب يگريثر عوامل دق، در ايتزر
نامعلوم  گيري اندازه ين اساس، خطاهايبر ا]. 31[باشد  يارتباط يها نكيل

ستم ين حالت سيتخم ييج نهاير نتاييبد، باعث تغ يها در اثر نفوذ داده
 يمانده برايقبر با يصگر مبتنياز تشخ يقدرت فعل يها ستميس. شوند يم

ن حالت استفاده يبد جهت حفاظت از پروسه تخم يها داده ييساشنا
سه يق مقايطر از (LNR)3 شده زهينرمال ماندهيباق نيتر بزرگ تست .كنند يم

) ها ماندهيبردار باق 2نرم  )R ، ن شده ييش تعيك آستانه از پيبا  2
R ق اگريطور دقه ب. دهد يمبد را انجام  يها گيري اندازه ييشناسا 2 

ن صورت، ير ايدر غ و شود يمبد احساس  يها گيري جود اندازهباشد آنگاه و
Z 31[شود  ينرمال در نظر گرفته م يها گيري به عنوان اندازه.[  

  FDIA كي يساز مدل و الزامات اهداف، - 3
به  RT-LMPs ي، دستكارشده مدل فرض در يبريهدف مهاجم سا

ك يمهاجم در . است يق تجارت مجازياز طر يجاد سود ماليمنظور ا
 

1. DC-State Estimation 

2. Weighted Least Squares 

3. Largest Normalized Residual 

 يكننده واقع ا مصرفيدكننده و يك توليكه در آن لزوماً  يمعامله مجاز
 يانرژ يتقاضا در بازارها ايعرضه و  يشنهادهايق پيتواند از طر يم ستين

 يد در راستايبا يانرژ يشنهادهاين پيكه ا يياز آنجا. باشد هت داشتيفعال
توان ) فروش(د يشنهاد خريك مهاجم با پيك تجارت سودآور باشد، ي

شنهاد فروش يتا پ ، لازم استDAك باس مشخص در بازار يدر  يمجاز
ن يچن. داشته باشد RTر همان مقدار توان را در همان باس در بازا) ديخر(
 ييايبه هدف اپراتور شبكه هوشمند در رونق و پو يمجاز يشنهادهايپ

 يمجاز كنندگان گر، مشاركتيكند و از طرف د يمكمك  يانرژ يبازارها
 DA-LMPsن يب ياحتمال ييدست آمده از عدم همگراه ب يز از سود مالين

ب با استفاده از ين ترتيبد]. 32[ و ]26[شوند  يممند  بهره RT-LMPsو 
 يرا برا RT-LMPsتواند  يم  يمجاز هاددهندهشنيك پي، FDIAك ي
 DAسودآور با توجه به نقطه مقابل در بازار  ييك عدم همگرايجاد يا

د از علت وجود شكاف در ين رابطه، اپراتور شبكه بايدر ا. كند يدستكار
 يزم براك شرط لاين يا. خبر باشد يبه واسطه وقوع حمله ب يگذار متيق

است كه در ادامه مدل شده و مورد  زيآم تيموفق FDIAك يتدارك 
  .قرار گرفته است يبررس

  صير قابل تشخيحمله غ ياستراتژ 1- 3
به  يقيص هر داده بد تزريار تشخيد، معيگرد انيكه قبلاً ب طور همان

د بردار حمله ين مهاجم بايبنابرا. است LNRبر تست  يمبتن ها يريگ اندازه
aZ ق كند تا توسط تست يتزر يا را به گونهLNR با . نشود ييشناسا

)د يجد يها ماندهيتوجه به باق )newR  يو استفاده از نامساو) 17(مطابق 
  توان نوشت يم يثاتمثل

( )new M aR R I Z  2 2 2 . )18(  

) دهد كه اگر يمنشان  ينامساو نيا )M aI Z 0  ،بردار  يعنيشود
MI سيماتر يپوچ يطور كامل متعلق به فضاه ب aZ حمله   ،باشد

R نيب يزيتواند تما يمآنگاه اپراتور شبكه ن newR و 2 ر قائل شود و د 2
ل يبه دل ين امكانياما چن. ماند يم يص باقير قابل تشخيجه حمله غينت

را يز. مهاجم در عمل وجود ندارد ياو بودجه حمله بر يفن يها تيمحدود
از  يبرخ يتنها امكان دستكار ،دهد كه مهاجم يمقات نشان يتحق
ز محدود يبودجه حمله ن ،نيعلاوه بر ا و را دارد گيري اندازه يها ستميس
از  يتواند به برخ يمگر، مهاجم فقط يبه عبارت د]. 2[ و ]1[ت اس

. داشته باشد يدسترس قبل شده از با تعداد مشخص گيري اندازه يها دستگاه
 يت بر رويجاد محدوديباعث ا اي و بودجه يفن يها تين محدوديبنابرا
كند  يمموضوع مشخص  نيا. كنند يم aZ بردار حمله يها همؤلفاز  يبرخ

به عبارت . كشف كند يرا به شكل كارآمدتر FDIAد بردار يكه مهاجم با
طور ه را ب يريگ زهااند يها ستميك تعداد مشخص از سيگر، مهاجم يد

. كند يبردار انه بهرهيمخف FDIAك يكند تا از  يم يزمان دستكار هم
باشد  يريگ اندازه يها ستميس an از مجموعهيك  A شود كه يمفرض 

( )an M 0  يبردار بهره يبرا. تواند به آنها حمله كند يمكه مهاجم 
را  ma يها همؤلفبا  aZد بردار حمله يز، مهاجم بايآم تيموفق FDIAك ي
  ر برقرار شوديكند تا شرط ز يطراح يا گونه هب

,ma m A  0 . )19(  

ن داده يامm يكند كه اگر مهاجم، امكان دستكار يمشرط مشخص  نيا
برابر ) maي عني( aZ ام در بردارmه مؤلفد يرا نداشته باشد، با يريگ اندازه

) د اندازه عبارتين مهاجم بايبنابرا. صفر باشد )M aI Z را تا حد  2
حمله بر اساس  يك طراحيدر آن صورت، امكان، كوچك نگه دارد تا 
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حمله  يريناپذ صيد تشخيق. حاصل كند يريناپذ صيتشخ حتمالن ايشتريب
  شود يمر در نظر گرفته يبه صورت ز در واقع دگاه مهاجمياز د

( )M aI Z  2 . )20(  

انتخاب مقدار . مهاجم است يبرا يك پارامتر طراحي  د،ين قيا در
ص توسط يرقابل تشخيغ ي، حمله را با احتمال بالاتر يكوچك برا

 يدستكار يت مهاجم برايقابل ياما از طرف]. 5[كند  يمراتور شبكه اپ
از   شود كه يمن مقاله فرض يدر ا. دگردين حالت، محدود خواهد يتخم

  .شده است نييتعقبل توسط مهاجم 
  حمله سودآور ياستراتژ 2- 3
در  كننده ك مهاجم شركتي يبرا FDIA ين قسمت، استراتژيا در
، مهاجم ين استراتژيدر ا. شود يم يبند فرمول RTو  DAبرق  يبازارها

به سود  يابيبه منظور دست يانتخاب يها را در باس يك تجارت مجازي
 vPي ، مهاجم توان مجازDAبه طور خاص در بازار . دهد يمانجام  يمال

DA يها متيب با قيبه ترت n2 و n1ي ها را در باس
nLMP DA و 1

nLMP 2 
 aZ ق برداري، بعد از تزرRTدر بازار . رساند يمكرده و به فروش  يداريخر
 و n1ي ها را در باس vPي ، مهاجم توان مجازها متيق يدستكار يبرا
n2 يها متيب با قيبه ترت RT

nLMP RT و 1
nLMP   رساند  يبه فروش م 2

ه مهاجم ك ي، سودين تجارت مجازين از ايبنابرا. كند يم يداريو خر
  ر استيب كند به صورت زتواند كس يم

( )

( )

( )

RT DA
v n n

DA RT
v n n

RT RT DA DA
v n n n n

profit P LMP LMP

P LMP LMP

P LMP LMP LMP LMP

  

 

  

1 1

2 2

1 2 2 1

. )21(  

) 21(، تابع )11(و ) 10(از  RT-LMPsو  DA-LMPsروابط  يگذاريجا با
  شود يمل ير تبديبه صورت ز

, ,( )( )RT DA
v l n l n l l

l L

profit P H H  


   1 2 . )22(  

, تاجه، علاميعنوان نت به ,l n l nH H1 RT و 2 DA
l l  كننده  مشخص

توان  يمن اساس يبر ا. است يمهاجم در تجارت مجاز يا منفيسود مثبت 
ت ير وضعييق تغيف كرد كه از طريتعر يا را به گونه FDIA يك استراتژي

در . حاصل شود يرمنفيك سود غي، RTو  DAن يتراكم خطوط انتقال ب
, اگر ،تراكم يالگو ونك خط بدي يبرا ن رابطهيا ,l n l nH H 1 2 باشد  0

, شود و اگر يد دچار تراكم منفيآنگاه آن خط نبا ,l n l nH H 1 2 باشد  0
  ان كرديان بتو يم يبه عبارت ؛نگاه آن خط دچار تراكم مثبت نشودآ

min
, ,

max
, ,

ˆ ,

ˆ ,

a
l l l n l n

a
l l l n l n

f f l L H H

f f l L H H

     


    

1 2

1 2

0
0

 )23(  

ˆ در آن كه a
lf شده از ن حملهيدهنده تخم نشان lf ل يدله اما ب. است

ن ييتواند تع يك مهاجم نميآنها،  يو خطاها ها گيري بودن اندازه نامشخص
با  در واقع. دهد ير مييتراكم را تغ يالگو يحمله به درست يكند كه استراتژ
ˆد، ين زده شده جديتخم يها داشتن حالت

newX ،توان يم ˆ a
lf  را با

le، نشان داده شده با Hس يام ماترlف يرد يها همؤلفستفاده از ا H به ،
ˆ صورت ˆa

l l newf e HX رابطه با استفاده از نيهمچن .گرفت در نظر ˆ
newX 

  ، آنگاه)16(شده توسط  انيب
ˆ ˆ( )a
l l a l l af e HK Z Z f e HKZ    . )24(  

 نكهيو با توجه به ا) 12(شده در  توسط رابطه داده Z يگذاريبا جا حال
NKS I ،است ˆ a

lf ان گرددير بيتواند به صورت ز يم:  

ˆ a
l l l l af e HX e HKE e HKZ   . )25(  

le HX  يقيحق يمعادل با توان عبور) 5(با توجه به ،lf است كه از ،
هر  يبرا lf شود كه يمفرض . است ير تصادفيك متغيدگاه مهاجم يد

l خط منفرد L آن  ياضيد ريكه ام يطوره ع نرمال است بيتوز يدارا
DA ،DAنه در بازار يبه يمعادل با توان عبور

lfنيعلاوه بر ا. ، است 
~ Normal( , )EE 0 نيبنابرا باشد و مي ˆ a

lf ير تصادفيك متغي زين 
 رابطه صورته آن ب ياضيد ريكند و ام يمت يال تبعع نرمياست كه از توز

  ر استيز
ˆ[ ]a DA
l l l af f e HKZ   . )26(  

) 23(شده در  انين كند كه دو شرط بيتواند تضم يمن اساس، مهاجم نيا بر
 aZ تواند بردار حمله يمن اوصاف، مهاجم يبا ا. بتواند همواره برقرار گردد

صادق ) 23(شروط  ،ن احتمال ممكنيكند كه با بالاتر يطراح يروطرا 
ˆي اضيد رير امييتغ يقت نگرش مهاجم در راستايدر حق. باشد a

lf يبرا 
با ) 22(كردن تابع سود  نهيشيتراكم مورد نظر به منظور ب يبه الگو يابيدست

 يك تراكم منفياز  يريجلوگ يبرا گريبه عبارت د. است ياحتمال حداكثر
lك خط انتقال ي يرو) مثبت( Lيطراح ي، مهاجم حمله را طور 
]ˆmin كند كه شرط يم ]a

l l lf f    maxˆ( [ ] )a
l l lf f     معتبر

l هياشمقدار ح يساز نهيشيدر ب آن هدف و باشد 0 ش شانسيافزا يبرا 
  توان نوشت يمب ين ترتيبد. است يبه سود حداكثر يابيخود در دست

min

max

ˆ[ ] ,

ˆ[ ] ,

a
l l l l

a
l l l l

f f l L h

f f l L h





     

     

0
0
 )27(  

  :ف شدهيدر آن تعر كه
, ,l l n l nh H H 1 2 . )28(  

، منوط )21(بودن تابع سود  يرمنفينكته قابل توجه است كه احتمال غ نيا
. است) 27(همه خطوط شبكه بر اساس  يبرا lي رهايبه وجود متغ

را با ) 27(ود يق يتواند برقرار يم l هيك مقدار بزرگ از حاشين يهمچن
جاد يمهاجم، ا يبرا ين موضوعيچن. ن كنديتر تضم ك احتمال بزرگي

همزمان همه  يساز نهيشيرا بر اساس ب aZ كند تا بردار حمله يم هزيانگ
كند تا  يمرا مشخص  ين موضوع، راهكارياكه  ن كندييتع l ريمقاد

  .ل داديبتوان تابع هدف حمله را تشك
  ان هدف حملهيب 3- 3
ز، وجود يآم تيحمله موفق يانداز د، لازمه راهيكه استنباط گرد طور همان

l هر يبرا l هيك حاشي L 27(ود يق ينان از برقراريجهت اطم (
به  l ريهمه مقاد ين دامنه برايشتريت حمله با بيزان موفقياما م است

  :توان داشت يمگر يبه عبارت د. طور همزمان در ارتباط است
{max , max , , max }L  1 2  . )29(  

ك مدل يد بر اساس يحمله با ياست كه استراتژ ين معنيبد نيا
دار  ، روش مجموع وزنيطور كله ب. ن گرددييهدفه تعL يساز نهيبه

(WSM) چندهدفه را به  يساز نهيب همه اهداف، مسائل بهيبا ترك
}ي ب وزنين اساس، ضرايبر ا. دهند يم ليهدفه تقل تك , , , }Lw w w1 2  
ر يز رابطه به صورت يتك هدفك تابع يدر قالب ) 28(ان اهداف يب يبرا

  شود ياستفاده م
max l l

l L

w

  )30(  

ll آن  در  كه L
w


   را  l خط  ، سهمlwب يضر  هر  واقع  در  .است 1
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 يين واضح است كه پاسخ نهايا. دهد يمحمله نشان  يت سودآورير قابلد
شود كه  يمشنهاد ينجا پيدر ا. ب داردين ضرايبه شدت وابسته به انتخاب ا

  انتخاب شوند) 31(مطابق  lh بياز ضرا يتابع بر اساس lw بيضرا
,l

l

l L

h
w l L

h


  
 

. )31(  

) ن اساس، تابع هدف معادليا بر )   به ) 29(مرتبط با مجموعه اهداف
ر يز رابطه حمله در طول زمان اجرا به صورت ياستراتژ يمنظور طراح

  شود يارائه م
max ( ) l l

l L

h  


   )32(  

] كه , , ]T
L   1  وابسته به يازس نهيبه يرهايو بردار متغ aZ است .

 در محاسبات از عبارت ثابت مخرج يبه جهت سادگ كه لازم به ذكر است
  .نخواهد داشت aZ يياسخ نهادر پ يتأثير نظر شده كه صرف) 31(

   يشنهاديپ FDIA مقاوم يزير برنامه - 4
  ها تيقطع عدم با

است كه مهاجم در  يشنهاديپ FDIAك ي يرو بر بخشاين  تمركز
در بخش اول . رو است ستم روبهياز مدل س يآن با اطلاعات ناقص يطراح

شده و سپس در بخش دوم  يساز و مدل يمعرف مربوط، يها تيعدم قطع
به صورت مقاوم بسط داده  ها تين عدم قطعيود حمله تحت ايهدف و ق
ن ييجهت تع يشنهاديپ ياضير يها كيراستا از تكن نيدر هم. شده است

  .حمله استفاده شده است يزير مسأله برنامه يبند و فرمول 1وين سناريبدتر
  اطلاعات شبكه يها تيعدم قطع يساز مدل 1- 4
 يا و لحظه يگسترده و در ضمن موقت بسيار شبكه اطلاعات ت،يواقع در
جامع به همه اطلاعات توسط  يدسترس كه امكان يبه طور است؛
به اهداف و الزامات  يابيدست ياز طرف. وجود ندارد يبريسا نيمهاجم
ك ي يبه دانش كامل و آن گيبه شدت بست FDIAك ي يشده برا مطرح

ن ين و آنلاياطلاعات آفلا يطور كله ب. شبكه دارد اتمهاجم از اطلاع
از كارمندان جاسوس مركز كنترل،  يق تعداديتواند از طر يشبكه م

دست ه ج پخش بار بيبه نتا يابيو دست يراتمخاب يها ستميكردن س هك
 ياز موانع اصل يكيت در اطلاعات، ين عدم قطعيبه هر حال ا. ]2[ ديآ

ن يل اين دليبرق است و به هم بازاردر  مؤثرحملات  گيري شكل يبرا
 يكيناميستم ديس يرقطعيغ يساز با مدل FDIAك روش ي يمقاله بر رو

ن يك عدم تطابق بيشود كه  ين اساس فرض ميبر ا. انجام شده است
با آنچه كه توسط مهاجم حدس زده  يستم واقعيس يكيناميمدل د

شده از  ارائه يواقع يساز تر در مدل به طور خاص. شود، وجود دارد يم
موجود  يها تيبه عنوان منشأ عدم قطع  و H يها سيستم، ماتريس
ن يحمله در نظر گرفته شده و حدس مهاجم از ا ياستراتژ يطراح در

 ين خطايهمچن. نشان داده شده است a و aH ب بايبه ترت ها سيماتر
  شود يمف ير تعريبه صورت ز ها تين عدم قطعيكننده ا فيتوص يسيماتر

aH H H  , )33(  

a  . )34(  

ت مهاجم درباره يمربوط به عدم قطع يخطاها  و H واقع در
ن مدل عدم ين در ايهمچن. از اطلاعات شبكه هوشمند است يدرك واقع

 

1. Worst Scenario 

 يتصادف يرهايمتغ  و H يها همؤلفشود كه  يمت فرض يقطع
ن رو به ياز ا. محدود قرار دارد) باند(ك بازه يه در مؤلفمستقل هستند و هر 

  ، مهاجم و  Hي ها سيمرتبط با ماتر يفتصاد يل وجود خطاهايدل
قت يدر حق. مواجه است aZ ق برداريت در رابطه با تزريبا عدم قطع

حمله متفاوت  يبه بردارها منجر و  Hمتفاوت از  يواقع يها درك
مرتبط با  يها تيد در محدوديبا aZرا در هر صورت بردار يز ؛شود يم

ن رو ياز ا. حمله صدق كند يو سودآور يريپذ صيرقابل تشخياصل غ
استفاده از  يجاه كه مهاجم ب يبه طور ؛ر كندييد تغيحمله با ياستراتژ

 يوهايرا بر اساس همه سنار يد طراحي، بايمعلوم تك يستميك مدل سي
دم ع يكل فضا كه ن منظور لازم استيا يبرا. مدل ممكن انجام دهد

 يطاهانكه خيبا توجه به ا س يدر رابطه با ماتر. ن شودييتع ها تيقطع
  توان نوشت يم ت محدود استيعدم قطع

, , { , , }ij ij i j M    1   )35(  

) همؤلف يكران خطا برا ij كه , )i j سياز ماتر  ن يبنابرا. است
ه ق مشخص كند اما بيطور دقه تواند ب يمرا ن  سياگرچه مهاجم ماتر

  ر استيداند كه متعلق به مجموعه ز يمآن  يجا
{ , }a          2  )36(  

ه فوق يك ناحيو شامل  بوده  سيت ماتريعدم قطع يفضا  كه
) شعاع  به  و  مبدأ  حول  يكرو )iji j

    2 1   ن يا  بر  علاوه  .است 2
علوم مهاجم م يز براين Hس يماتر يها همؤلفخطا در  يها چون كران

 lh بيت در ضريعدم قطع يخطا يرا برا l نيتوان كران مع يماست، 
  ر خواهد بوديز صورتبه  lh راتييلذا بازه تغ. در نظر گرفت) 28(از 

,a a
l l l l lh h h l L        )37(  

aدر آن  كه
lh بيحدس مهاجم از ضر lh است.  

  حمله مقاوم يزير برنامه 2- 4
شده،  فيت تعريعدم قطع يها ات و مدليفرض قبط استراتژي مهاجم

عدم  يوهايهمه سنار يكه به ازا ياست به طور aZ بردار حمله يطراح
د ين حال قيحاصل شود و در ع) 30(ن مقدار تابع هدف يشتريت، بيقطع
همواره ) 27(حمله در  يود سودآوريو ق) 20(در  يريپذ صيتشخرقابل يغ

با  يده طراحي، اها تيعدم قطع يفضا يل گستردگيدله ب اما. محقق شوند
لازم به ذكر . شود يممكن دنبال م يوين سناريبه بدتر يابيتوجه به دست

و ) 20(ود يو ق) 30(وها، تابع هدف يبا درنظرگرفتن همه سنار كه است
ان يدر ادامه ضمن ب. هستند يرمحدب تصادفيغ يها رم عبارتبه ف) 27(

 آنها استنباط و در يمعادل محدب قطع يها ، فرمها ن عبارتيا يكل فرم
  .شوند يمن يگزيل مسأله حمله جايروند تشك

  ها تيص تحت عدم قطعيرقابل تشخيشرط حمله غ 4-2-1
هد بود، ر خوايپذ صين احتمال تشخيشتريدگاه مهاجم، حمله با بيد از

)  سيت ماتريعدم قطع يبا فضا aZ ب بردارياگر ترك ) به منجر 
)ي ن مقدار برايتر بزرگ )M aI Z   :د داشتين بايبنابرا. شود 2

sup ( )M aI Z 


 2 . )38(  

و انجام شود، ين سناريحمله بر اساس بدتر يكه اگر طراح است واضح
ز يگر نيد يويهر سنار يحمله به ازا ن كرد كه حتماًيتوان تضم يمآنگاه 

  :توان نوشت يم يبه عبارت. ص استيرقابل تشخيغ
( ) ,M aI Z    2 . )39(  
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كه  يياز آنجا. مقاوم است يحمله بر اساس اصل طراح ياستراتژ نيا
ار يبس) 39(ود يوجود دارند، دسته ق  و در مجموعهيسنار ياريداد بستع

م را به وجود يتصم يرهايرمحدب از متغيغ يك فضايبزرگ بوده و 
 يد معادل تكيك قيود با ين دسته قين لازم است ايبنابرا. آورند يم
  تيدم قطعع ين اساس با در نظر گرفتن فضايبر ا. ن شونديگزيجا
  :توان داشت يم 2تابع نرم  يها يژگيو استفاده از و) 36(در 

( ) ( )

( )

( ) .

( ) .

a
M a M a a

a
M a a

a
M a a

a
M a a

I Z I Z Z

I Z Z

I Z Z

I Z Z

     

   

   

 

2 2

22

2 22

22

. )40(  

  :توان داشت يمجه يعنوان نت به
sup ( ) ( ) .a

M a M a aI Z I Z Z


   2 22
 )41(  

رقابل يحمله غ يبرا) 42(مقاوم به صورت  يد تكي، ق)38(ب آن با يترك كه
  شود يمجاد ير ايپذ صيتشخ

( ) .a
M a aI Z Z   22

 )42(  

  ها تيشرط حمله سودآور تحت عدم قطع 4-2-2
د، شرط ياستنباط گرد 2-3بخش  يآنچه كه در انتها اساس بر

 يد به ازاين قيدر نظر گرفتن ا. است) 27(د يحمله مطابق ق يسودآور
به . ر استيپذ مقاوم ياصول طراح يدر راستا تيعدم قطع يوهايهمه سنار
ود يك حمله مقاوم سودآور است، اگر قيمشمول  aZ گر حملهيعبارت د

   يياز آنجا. ت برقرار شوديعدم قطع يوهايسنار ههم يبه ازا) 27(در 
اساس  بر يطراح يرمحدب و گسترده است، مبنايوها غيسنار يكه فضا

حمله، اولاً  ين طراحيچن. باشد يمموجود  يوين سناريدترانتخاب ب
 يكيناميد يها تيحمله سودآور را در برابر عدم قطع ياستراتژ يريپذ مقاوم
تنها  يريكارگ هحمله را با ب يمسأله طراح يساز اً مدلين و ثانيتضم ،شبكه

. سازد يمر يپذ ا امكانكند و حل آن ر يم تر محدب ساده يد تكيك قي
  :د داشتين منظور بايا يبرا

min

max

ˆ: inf { [ ]} ,

ˆ: sup{ [ ]} ,

& ,

a a
l l l l l

a a
l l l l l

a
l l

a f f l L h

b f f l L h

a b l L h

 

 











      
       

   

. )43(  

 كه يدر حالت Ll هر خط منفرد ينكته قابل توجه است كه برا نيا
a
l lh  ( )a

l lh   است، علامت lh مشخص و  يبه طور قطع
حمله مقاوم سودآور با درنظرگرفتن  يلذا استراتژ ؛خواهد بود) يمنف(مثبت 
) aي و به صورت نامساوين سناريبدتر )b  اما در . گردد يملحاظ ) 38(در
aكه  يحالت

l lh  در مورد علامت ينظر ارتوان اظه يماست، ن lh 
همواره سودآور  يك استراتژين يتضم ين حالت براين در ايبنابرا. داشت

  ر اتخاذ شوديم زيتصم l د درباره خطيبا
min maxˆ[ ] ,a

l l l l lf f f        . )44(  

. ت بدون تراكم دارديدر وضع l داشتن خط در نگه يمهاجم سع يعبارت به
زمان در  طور همه ب bو  aي ن قاعده با درنظرگرفتن هر دو نامساويا
  .لحاظ شده است) 43(

عبارت  ي، ابتدا وابستگ)43(در  supو  infر ين مقادييتع ايبر حال

ˆ[ ]a
lfسيبه ماتر ،)26(شده در  في، تعر  به . شود يمشخص م
و ) 5(شده در  فيب تعريبه ترت Sو  H يها سيتوان ماتر يم يسادگ

  گر مرتبط كرديكدير به يرا مطابق ز )12(
[ ]L N LH I S 0   )45(  

  گردد يمان ير بيبه صورت ز) 26( ن اساسيا بر
ˆ[ ]a DA
l l l af f Z    )46(  

] رابطه به صورت l در آن كه ]l l L N Le I  0  ده و گرديف يتعر
Nدهنده سطر  نشان lسيام از ماتر  يادآورين با يهمچن. است 

a    توان داشت يمطور معادل ه ، ب  
ˆ[ ]a DA a
l l l a l af f Z Z      )47(  

] كه ]a a
l l L N Le I  0  و [ ]l l L N Le I  0  عبارت دو .است 

DA
lf و a

l aZ عبارت ياست ول يقطع l aZ دارد يت تصادفيماه .
 ين قطعييك كران بالا و پاي ،شوارتز يكوش يحال با استفاده از نامساو

lي برا aZ گردد يمن يير تعيبه صورت ز  
.

.

l a l a

l a l a l a

Z Z

Z Z Z

     

    

22

22

. )48(  

lي ، نامساوت يعدم قطع يبه فضابا استناد  يطرف از  
2

 
  توان نوشت يمن يبنابرا. صادق است Ll هر يبرا

inf { }

sup{ }

l a a

l a a

Z Z

Z Z












  

 

2

2
 )49(  

}infˆي را برا ير قطعيمقاد) 49(ب آن با يدر ترك) 47( عبارت [ ]}a
lf و 

ˆsup{ [ ]}a
lf حمله در  يود سودآوريق ،ن اساسيكه بر ا كند يمجاد يا

  شوند يمل يبدت) 50(به صورت ) 43(
min

max

: ,

: ,

& ,

DA a
l l a a l l

a
l l

DA a
l l a a l l

a
l l

a
l l

a f Z Z f

l L h

b f Z Z f

l L h

a b l L h

 



 





    
   
    

   


   


2

2  )50(  

ود درجه دوم يل به قيتبد يا حمله به گونه يود سودآورين اساس، قيا بر
 سيماتر و lh بيضرا يها تيقطع عدم يفضا از مستقل )1 كه شده يقطع
  ود يق يبه عبارت. شود يمت را شامل يعدم قطع يويهر سنار )2است و

  ر استيش زرقابل شماريود غيح از دسته قيك انتخاب صحي) 50(
min

max

, ,

, ,

DA
l l a l l l

DA
l l a l l l

f Z f l L h

f Z f l L h








       


      

0
0

. )51(  

 ،شده كه در آن مهاجم ير معرفحمله سودآو يك استراتژين اساس يا بر
  .كند يمن يتضم ها تين حالت را در برابر عدم قطعيبدتر يريپذ مقاوم

  ها تيتابع هدف حمله تحت عدم قطع 4-2-3
 يشنهاديحمله پ يد، استراتژشاستنباط  3-3طور كه در بخش  همان

تابع . گردد يمن ييتع) 32(هدفه مطابق  تك يساز نهيبر اساس مدل به
) هدف )  بيضرا يل وابستگيدله ب lh به صورت  ها تيبه عدم قطع
)ك ي يساز نهيشيمهاجم ب ين استراتژيبنابرا ؛است يتصادف )d  يقطع 
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 ديطور مقاوم قه ممكن ب يويهر سنار يزاكه به ا يا به گونه باشد مي
( ) ( )d    توان در نظر گرفت كه يملذا  ؛برقرار باشد:  

( ) inf ( ) infd l l
l L

h    
 

   . )52(  

 به صورت lh بيضرا يت برايعدم قطع يشود كه بردار خطا يم فرض
[ , , ]Lh h h   1  كه باشد ,a

l l lh h h l L     استناد  با .است
l, نكهيبه ا l L   0 توان نوشت يم يمثلثات يو استفاده از نامساو:  

a a
l l l l l l l l

l L l L l L

h h h h   
     

       . )53(  

 يبرا ين قطعييك كران پاي ،شوارتز يكوش يبا استفاده از نامساو حال
l عبارت ll L

h

 گردد يمر مشخص يبه صورت ز  

. . .l l
l L

h h h h   


         2 2 . )54(  

l, نكهيبا توجه به ا يطرف از lh l L    گاه حداكثر  است آن
hي مقدار ممكن برا در ) 55(توان به صورت كران بالا مطابق  يمرا  2

  نظر گرفت

max max ( )l
l

h h     
1

2 2
2 . )55(  

  :ر همواره برقرار باشديز ين اساس اگر نامساويا بر
max .a

l l
l L

h h 


   2 0 . )56(  

 توان تابع هدف معادل يم) 54(و ) 53( يب دو نامساويگاه از ترك آن
( )d   دست آورده ر بيرا به صورت ز) 52(در  

max( ) inf .a
d l l l l

l L l L

h h h    
   

     2 . )57(  

) را تابعيجه مطلوب حاصل شده است زيك نتي كه )d  برخلاف 
( )  ستها تيك تابع هدف مقاوم در برابر عدم قطعي.  

  ها تيحمله تحت عدم قطع يساز نهيمسأله به يبند فرمول 4-2-4
ستم يمدل س يها تيتحت عدم قطع FDIAك ينه يبه يطراح اًتينها

 يساز نهيمسأله بهق حل يآمده از طر دست هط بيبر اساس الزامات و شرا
  رديگ يمر صورت يز

max max ( )
a

d
Z

    )58(  

max

s.t. :

.a
l l

l L

h h 


   2 0  )59(  

( ) .a
M a aI Z Z   22

 )60(  

min

max

: ,

: ,

& ,

DA a
l l a a l l

a
l l

DA a
l l a a l l

a
l l

a
l l

a f Z Z f

l L h

b f Z Z f

l L h

a b l L h

 



 





    
   
    

   


   


2

2  )61(  

,l l L   0  )62(  

{ , }a mZ a m A  0 . )63(  

 يبرق برا يله در بازارهاحم يزير ن رو به طور خلاصه، مسأله برنامهيا از
كننده  مدل يها سينسبت به ماتر يبا دانش تصادف يبريك مهاجم ساي

مورد  يده اساسيا. شده است يبند فرمول) 63(تا  )58(شبكه مطابق 
است  يقطع يها حمله به معادل يد تصادفويل تابع هدف و قياستفاده، تبد

مانند روش نقطه  يقطع يزير برنامه يها كه در آن صورت بتوان از روش
  .حل مسأله استفاده كرد يبرا يدرون

  بحث و يعدد جينتا - 5
در  ها تيبا وجود عدم قطع يشنهاديپ FDIA تأثيرن بخش، يا در
بر . شود يم يابيارزش IEEEباس  -14ار يمع ستميس يرو RT يبازارها

شده از مدل محدود يبريك مهاجم سايشده،  ياساس حمله طراح
در  يسادگ يبرا. كند يمت يتبع) 63(تا  )58(ه مطابق شد ارائه يزير برنامه

ت مربوط به يعدم قطع يكه همه خطاها دهگردي، فرض ها يساز هيشب
به  ؛گر برابر هستنديبا همد lh بيو ضرا  سيماتر يها همؤلف
, هر يبرا يعبارت { , , }i j M 1  آنگاه ij   در نظر گرفته شده و
lهر  ين برايهمچن L آنگاه l  ه، ين فرضيل انتخاب ايدل. است
را يها است ز تيعدم قطع يمسأله حمله مستقل از ابعاد فضا يطراح
 با مدل  سيت ماتريعدم قطع يضات فيماه 2 بيو ضرا 
h با مدل h   ريبه مقاد  و  ر آنها ييندارند و با تغ يبستگ

با  ها يساز هيهمه شب. خواهد كردر ييتغ ها تيعدم قطع يتنها ابعاد فضا
 MATPOWERشامل  Matlabبر  يمبتن يافزار نرم يها بسته از استفاده
  .شده است نجاما CVXمحدب  يزير كننده برنامه و حل

  ها تيعدم قطع ينرخ خطا تأثير 1- 5
بر   و ي كيناميد يها تيعدم قطع يكار، اثر نرخ خطا يابتدا در

ن منظور يا يبرا. شود يم يبررس max رات تابع سود معادلييتغ يرو
. خط انتقال تراكم فرض شده است 3و  2، 1مات مختلف به صورت يتنظ

بودن  ثابت يدر ازا  راتييرا با تغ maxرات سود معادل ييتغ 1شكل 
  معادل  سودرات ييتغ 2و شكلmax راتييرا با تغ  يدر ازا 

 شود يممشاهده . دهد يمنشان  IEEEباس  -14ستم يدر س  بودن ثابت
شبكه دارد  يها كينامياز د يدانش كامل ،يبريمهاجم ساكه  يهنگام

 ،1در شكل  يعني( 0  2و در شكل ، 0 ي، آنگاه سودآور)باشد 
 يهنگام مثلاً. داشتن مقدار را خواهد يشتريب يمهاجم در تجارت مجاز

max ،1ك خط متراكم باشد، آنگاه در شكل يكه  / MWh  11 و در  3
max ،2شكل  MWh  ا يو  ت يش نرخ عدم قطعيبا افزا. است 5

 تابع هدف ،max كه عدم  يابد و هنگامي يمكنواخت كاهش يطور ه ب
maxآنگاه  رسد، يم يصت به سطح مشخيقطع MWh 0 خواهد شد .
هر دو  يد برايبا aZ ن است كه بردار حملهآن مشاهده يا يل اصليدل

، 1شكل  يبه طور خاص برا. صدق كند) 61(تا  )59(ود يشكل در ق
د يق يابد، به منظور برقراري يم شيافزا  تيكه نرخ عدم قطع يهنگام

 يمهاجم برا يين توانايبنابرا. ابديكاهش  aZ د دامنه بردار حملهيبا) 60(
 يحداكثر يبه سود مال يابيدست جهينتن حالت و در يج تخمينتا يدستكار
در  max يروند كاهش يعلت اصل 2ن در شكل يهمچن. ابدي يمكاهش 

 يماً رويمستق) maxhطور معادل ه ا بي(  تين است كه عدم قطعيا
ش ين با افزايعلاوه بر ا. دارد تأثير) 57(شده در  فيتعر يرمنفيتابع هدف غ

، بيرات ضراييبازه تغ lh به . ابدي يم شگستر) 37(شده در  فيتعر
   3را در ) 61(ود يد قيبا aZ كه بردار حمله ييجه، از آنجايعنوان نت

a& ماًو توأ a، bحالت  b دار حملهبرقرار كند، آنگاه بر aZ يد برايبا 
l ريمقاد  از  يشتريب  تعداد L حالت  در &a b ط يشرا  كه  كند  قصد  
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  .اوت خطوط متراكمبراي تعداد متف با  maxمنحني تغييرات   :1شكل 

  

  
در حالت يك خط  و  نسبت به هر دو پارامتر  maxتغييرات   :3شكل 
  .شده متراكم انتقال

  
ك سطح مشخص از عدم ين رو در ياز ا. كند يمجاد يرا ا يمحدودتر

  .حمله از سمت مهاجم وجود نداردگر امكان يد ها تيقطع
با  يماتيتنظ يرا برا maxرات ييتغ 2و  1 يها ن، شكليبر ا علاوه

ده ديطور كه  همان. دنده يمتعداد متفاوت از خطوط انتقال متراكم نشان 
شدن به نرخ  ابد، با اضافهيش يشده افزا شود، هرچه تعداد خطوط متراكم يم

كاهش  تر عيسر max، دامنه تابع سود و  ي ها تيعدم قطع
حداقل ) 61(د يد در قيبا aZ نجاست كه بردار حملهيا ياصلل يدل. ابدي يم
ن هرچه تعداد خطوط يبنابرا. صادق باشد bا ي و aي ها حالت يبرا
راكم ت يك الگويت تراكم باشد، در واقع مهاجم با يدر وضع يشتريب
 يبرا تري جه الزامات سختيست و در نتا رو روبه يتر بزرگ يستميس

مهاجم  يامكان سودآور جه،يدر نت. كند يماعمال  aZ بردار حمله يطراح
  .ابدي يمكاهش  FDIAك يتراكم توسط  ير الگوييق تغياز طر

بر را   و ي ها تيزمان نرخ عدم قطع رات همييتغ تأثير 3 شكل
ده نشان ش ك خط متراكميت يوضع يبرا max تابع سود معادل يرو
. اد استيب زيده با شيك سطح خميرات به صورت يين تغيا كه دهد يم

در مورد شبكه  ياطلاعات كمتر ،دهد كه هرچه مهاجم يممتعاقباً نشان 
به  د؛ن حالت داريج تخمينتا يدر دستكار تري نييپا ييتوانا ،داشته باشد

، مهاجم امكان يك سطح مشخص از اطلاعات ناكافيكه در  يطور
ك ي ينخواهد داشت و احتمال طراح RTرا در بازار  LMPs ياردستك

  .رسد يمحمله سودآور به صفر 

  
  .براي تعداد متفاوت خطوط متراكم با  maxمنحني تغييرات   :2شكل 

  
  LMPs يحمله بر رو تأثير 2- 5
شده  يدستكار LMPs يجم رومها يها تي، اثر عدم قطعبخشن يا در

، DAشود كه در بازار  يمفرض . ده استگردي يبررس RTدر بازار برق 
ق مهاجم از يبا اطلاعات دق. متراكم شده باشد يخطوط انتقال مشخص

خطرافتاده، خطوط  به گيري اندازه يها ستميستم و تعداد معلوم از سيمدل س
ت بدون ينان در وضعياطمن سطح يشتريتواند با ب يمشبكه  درشده  متراكم

در  ها كسان در همه باسي LMPsص داده شود كه منجر به يتراكم تشخ
تحت  ها باس LMPsرات ييتغ 5و  4 يها در شكل. شود يم RTبازار 

 يبرا يعني(ها  تيت بدون عدم قطعيدو وضع يب برايحمله به ترت 0 
و  0 (ها تيقطع عدمگرفتن و با درنظر )يبرا يعني / 0 و  25

/ 0015 (ك خط ين حالت، فقط يدر ا. است)به  3شده از باس  متصل
را به  4و  3 يها ، مهاجم باسDAر بازار د. ده استگرديمتراكم ) 4باس 
بعد . كند يمانتخاب  يازكسان توان مجيد مقدار يفروش و خر يب برايترت

و فروش همان مقدار  ديرخ ي، مهاجم براFDIAك ياز  يبردار از بهره
در هر دو شكل . كند يممربوط اقدام  يها ب در باسيبه ترت يتوان مجاز

بدون حمله از  برداري مربوط به بهره "No attack"مات ي، تنظ5و  4
aZ يعنيشبكه،  0 ن حالت ير اكه د استRT-LMPs  باDA-LMPs 

 يهنگاماما . صفر است يسود تجارت مجاز ،)21(و بر اساس  بوده كساني
تواند كاملاً  يمشود، مهاجم  يك حمله با اطلاعات كامل اجرا ميكه 
عوض كند كه سود حاصل از  RTشده را در بازار  ت خط متراكميوضع

كه مدل  يهنگامن مقدار يا. است MWh 6/$در حدود  يتجارت مجاز
/ت يعدم قطع 0 /و  25 0015 اً بهدر نظر گرفته شود حدود 
$/MWh 1 رسد يم.  

  سطح آستانه  تأثير 3- 5
 آستانهرات پارامتر ييبا تغ max رات تابع سوديين قسمت، نحوه تغيا در
  كه مرتبط با تستLNR ي، هنگام6در شكل . شود يم يابياست، ارز 
ت يزان به موفقيكند، به همان م يمش ياز صفر شروع به افزا  كه

كنواخت بالا يطور ه اضافه شده و تابع سود ب FDIA يمهاجم در طراح
هر  يرا برايز. شود يمآن متوقف  يت روند صعوديدر نها يرود ول يم

 يحمله دارا يزير نامهمسأله بر يشده، در صورت داده و   ميمقدار تنظ
را ارضا ) 61(و ) 60(وابسته  هم هود بيق aZ است كه بردار يجواب شدن

كند و در  يمغلبه  aZي رو) 60(د ي، قاز  تر ر كوچكيمقاد يبرا. كند
  جاد يا  جهينت  در  و aZ دامنه  شيافزا  يبرا  زهاجا  ،ش يافزا  با  جهينت
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  .ها ون حمله سايبري و بدون حضور عدم قطعيتبا و بد LMPs  :4شكل 

  

  
  .ها با و بدون حمله سايبري و با وجود عدم قطعيت LMPs  :5شكل 

  
 يندازه كافبه ا  كه ياما هنگام. شود يمتر فراهم مؤثرحمله  يطراح

 اي نكه نقطهيجه ايشوند و نت يغالب م) 60(د يگر بر قيود ديبزرگ شود، ق
 maxتوان گفت  يكه م شود يمحاصل ن يك حد سود حداكثريفراتر از 

  .ده استيبه اشباع رس
  خطرافتاده به يريگ اندازه يها ستميتعداد س تأثير 4- 5
تواند اطلاعات  يماست كه مهاجم فقط  يحال يتمركز رو بخشن يا در

. كند يرا دستكار) سنسورها( گيري اندازه يها ستمياز س يتعداد محدود
 يبرا aZ بردار يها همؤلفن است كه آ از يه حاكين قضي، ا)19(مطابق 

. دند برابر صفر باشيفتند بايتوانند به خطر ب يمكه ن گيري اندازه يها ستميس
 maxسود معادل  يتاده بر روافرخط به ين فرض، اثر تعداد سنسورهايبا ا
 يها ستميتعداد كل س IEEEباس  -14ستم يس يبرا. شود يم يابيارز

M و خطوط شبكه برابر ها باس يشده رو نصب گيري اندازه  . است 34
هر تعداد دلخواه  ،كه مهاجم يهنگام ديمشاهده گرد 3تا  1 يها در شكل

ت در اطلاعات يوددر اثر اعمال محد maxندازد، يسنسور را به خطر ب
ن روند يهمچن. ابدي يمكاهش ) ها تيش سطح عدم قطعيافزا(مهاجم 
شده محدود باشد،  مورد حمله واقع يكه تعداد سنسورها يزمان يمشابه

ق بردار حمله يمهاجم جهت تزر يكار برا يرا فضايز ملاحظه خواهد شد؛
كه  يمهاجم يبرا  را نسبت به maxرات ييتغ ،7شكل . كند يمل يتقل

  ملاحظه   .دهد يم  نشان  اندازد يم  خطر  به  را  سنسورها  از  يمحدودتر  تعداد

  
  .پارامتر سطح آستانه  به نسبت maxتغييرات   :6شكل 

  

  
  .خطرافتاده گيري به هاي اندازه تعداد متفاوت از سيستم  :7شكل 

  
خطرافتادن تعداد كمتر از سنسورها  ، بههر مقدار از  يشود كه برا يم

شود كه در  يم هين صورت توجين بديا. شود يم تر نييباعث سطح سود پا
د يك قيحمله، مهاجم با  يو سودآور يريپذ صيتشخ رقابليود غيكنار ق
 يها ستميمحدود به همه س يمربوط به دسترس) 63(گر مطابق يد يشخص
ك سطح مشخص از عدم ي يبرا. مستقرشده مواجه است يريگ هانداز
شود،  ياز سنسورها دستكار ي، اگر قرار باشد كه تعداد كمترها تيقطع

ص و هم يرقابل تشخيكه هم غ aZ حملهجاد بردار يآنگاه احتمال ا
هر سطح مشخص از عدم  ين برايبنابرا. رسد يسودآور باشد به صفر م

 خطرافتاده كمتر از به يكه تعداد سنسورها يشده، زمان داده يها تيقطع
و سودآور در بازار  يك حمله مقاوم مخفي يساز ادهيباشد، پ يتعداد مشخص

RT ستير نيپذ امكان.  

  يريگ جهيتن - 6
ن يمهاجم يبرا (FDIA)ق داده غلط يحمله تزر ين مقاله، طراحيا در
شبكه هوشمند دارند،  يها كيناميدر مورد د يكه اطلاعات ناقص يبريسا

. ده استگردي يبرق بررس يبازارها ين روين مهاجمين اثر ايهمچن وارائه 
، مهاجم ها تيعدم قطع يف خطايتوص يك مدل جامع برايبا ارائه 

ن حالت مقاوم را در برابر عدم ي، بدتريشنهاديپ يدر روش طراح ندتوا يم
ستم استاندارد يدر س يساز هيج شبيعلاوه نتاه ب. ن كنديتضم ها تيقطع
قرار  يابيمورد ارز يشنهاديحمله پ يفراهم شده و طراح IEEEباس  -14
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از  ار ناقصيبا وجود اطلاعات بس يج نشان داد كه حتين نتايا. گرفته است
ز امكان ك مهاجم هنوي يبرا )ها تينرخ بزرگ از عدم قطع(شبكه 
، يقيزمان حق يدر بازارها (LMPs) يه محليحاش يها متيق يدستكار
جه ينت. شود، فراهم است ييگر داده بد شناسا صينكه توسط تشخيبدون ا

را در بستر  يمال يت خلافكارين محدودشده هم قابلينكه مهاجميا يينها
  .برق دارند يارهاباز يزتجارت مجا
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برق  يتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس ييمايحامد بدرس

 اسلامي آزاد دانشگاه در 1394 و 1392 هايترتيب در سالقدرت به هايستميس شيگرا
 يمهندس يو مدرك دكتر رجنديدانشگاه ب وتريبرق و كامپ ينجف آباد و دانشكده مهندس

دانشگاه اصفهان در سال  يو مهندس يدانشكده فن رقدرت را د هايستميس شيبرق گرا
 تيهاي تحقيقاتي مورد علاقه ايشان شامل امن زمينه. رسانده است انيبه پا 1401

 هاي¬ستميبرق و حفاظت س يبازارها برداريقدرت، بهره هايستميس يبريسا - يكيزيف
  .   باشديقدرت م

  
 ياالله هوشمند تحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس رحمت
مشهد و دانشگاه  فردوسي دانشگاه از 1370 و 1368 هايسال در ترتيببه  قدرت –برق

مدرس  تياز دانشگاه ترب 1382 قدرت در سال -برق  يدكتري مهندستهران و در مقطع 
مهندسي  يبرق دانشكده فن ياستاد گروه مهندس ناكنوتهران به پايان رسانده است و هم

 يهاشبكه: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد دانشگاه اصفهان مي
  .افتهيساختار  ديقدرت تجد ياهستميو س ريدپذيتجد يهوشمند، منابع انرژ

  
از  ياضيتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد ر انينوبخت يصغر

و در مقطع دكتري در  1370و  1365هاي رتيب در سالهو اصفهان بت رازيدانشگاه ش
اكنون استاد گروه او هم. كانادا به پايان رسانده است لياز دانشگاه مگ گ 1377 سال 

. باشد مار دانشگاه اصفهان ميآو  ياضير كدهدانش وتريو علوم كامپ يكاربرد ياضير
 نهيو كنترل به يخط ريغ يساز نهيشامل به شانيهاي تحقيقاتي مورد علاقه ا زمينه

  .باشد يم
 


